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专栏：智能终端安全  

云端结合的 Android 智能终端应用审计技术 
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摘  要：Android 智能终端的蓬勃发展和快速普及，促进了互联网的繁荣，极大地改变了人类社会的运作方式，

也给互联网的黑产经济带来了新的有利条件。从典型高级恶意程序的行为特征出发，分析了引入网络审计方

法的必要性等，并提出了基于网络行为分析的智能终端应用审计技术实施方案，包括数据采集方案、审计流

程和审计策略管理。 
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Abstract: The flourish and popularity of Android terminals have greatly changed the peoples’ daily life and also 

brought new conditions to the internet Dark Industry Chain.The features of advanced malicious programs on intelli-

gent terminals, and the reasons why an audit method of network activities was needed were discussed. At last, a solu-

tion was proposed, including the data collecting, the process of auditing and the management of audit policies. 
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1  引言 

随着技术的进步，智能手机早已成为移动互

联网接入的第一大终端。其中，据第三方数据统

计机构 IDC 报道，2016 年全球智能手机总销量超

过 14.7 亿部，其中 Android 智能手机所占比例超

过 80%，并在不断上升。Android 智能终端的快速

普及推动了移动应用的快速发展，以移动支付、
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移动社交和共享出行为代表的移动互联网应用已

深刻地改变了社会的运转方式，成为推动社会发

展的重要力量。进一步地，Android 6.0 后的相关

版本不断加大了对智能手表、智能驾驶和人机交

互等设备的支持，Android 智能终端的类型将变得

更多样，应用类型更丰富。 

然而，由于 Android 系统的开放性，客观上

也给恶意程序的发展创造了有利条件。针对

Android 智能终端的恶意程序（以下简称 Android

恶意程序）也在“与时俱进”，其数量以远超传统

PC 端的速度在快速增长，其技术复杂性也从简单

的广告推广逐步向高级的 APT 渗透工具发展。一

方面，恶意程序类型、数量多年来保持快速增长，

流氓行为类、恶意扣费类和资费消耗类依然占据

了大部分的恶意程序类型[1]，如图 1 所示；另一

方面，以 DressCode 为代表的恶意程序已经显示

了作为 APT 渗透工具的技术能力，恶意程序在逐

步走向工具化、模块化。这种发展趋势的背后是

网络犯罪链条攻击手法的不断发展，借机不断牟

取更大的收益。 

 
图 1  2016 年移动互联网恶意程序数量按行为属性统计 

本文从几个典型的高级恶意程序出发，分析

其典型特征及发展趋势；然后分析引入网络行为

审计方法的必要性，提出网络行为审计技术实施

方案，并对部署环境和关键的安全审计策略做了

说明和分析；最后针对智能终端，对现有网络行

为审计方法的不足做出思考。 

2  典型恶意程序及发展趋势分析 

2.1  典型恶意程序 

（1）FatalSexy 恶意程序分析 

FatalSexy 是 Android 平台上典型的 root 类恶

意程序。这类恶意程序一旦在智能终端设备上运

行，如图 2 所示，将首先调用源代码中已有的提

权模块进行 root 提权，若提权成功，才会进一步

完成其他恶意行为模块乃至恶意程序的下载和运

行 [2]。由于源代码混淆、加壳等技术的应用，

FatalSexy 已出现同一家族的大量变种，造成较大

影响。 

 
图 2  root 类恶意程序的常见攻击流程 

这类恶意程序主要通过非正规应用商店，利

用色情类应用进行传播。用户一旦下载运行该程

序，该病毒将进一步下载提权模块，根据 Android

系统版本的漏洞来获取 root 权限，并植入恶意 elf

文件和恶意 apk 文件到系统目录，可进行各种恶

意广告推广、用户敏感信息窃取和资费消耗等恶

意行为。这种利用操作系统漏洞提权后所实施的

恶意网络行为，具有更大的隐蔽性，可以绕过
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Android 的 SEAndroid 等安全机制，逃脱终端自带

安全工具的检测。 

（2）Milkydoor 恶意程序分析 

Milkydoor 以企业员工的移动智能终端作为

跳板，可以对企业内网进行扫描、敏感数据窃取

等高级攻击，对支持携带自己设备办公（bring your 

own device，BYOD）的企业造成严重威胁。如

图 3 所示，Milkydoor 的攻击过程主要包括[3]：对

于安装了 Milkydoor 的智能终端，以安全外壳

（secure shell，SSH）协议客户端主动外连到企业

网络外部的 SSH 服务器建立 SSH 连接，并设置

端口转发方式为远程端口转发；随后，智能终

端作为防火墙安全会话转换协议（protocol for 

sessions traversal across firewall securely ，

SOCKS）服务器创建一个 Socket，等待位于本机

的 SSH 客户端的连接，连接成功后就可以读取到

SSH 服务器发送的，且经过 SSH 客户端解密过

的数据。这样黑客就利用 SSH 和 SOCKS 协议建

立了一个穿透企业边界防火墙、可逃避常见网络

IDS 检测的虚拟专用网络（virtual private net-

work，VPN）隧道，可以完成进一步的渗透入

侵行为。 

黑客通过将 Milkydoor 嵌入知名着装指南、

绘图应用等进行二度包装，之后在 Google Play 等

应用商店重新发布，据估计仅通过 Google Play 商

店就已感染超过 50 万台设备。Milkydoor 的出现，

标志着针对智能终端的恶意程序已经步入工具

化、功能模块化的高级发展阶段，成为黑客实施

渗透入侵方案的重要组成部分。 

2.2  Android 恶意程序的发展趋势 

从技术来看，这些恶意程序的泛滥主要利用

了终端操作系统、系统重要配置的安全漏洞，最

终实现了恶意订购、广告弹窗等恶意网络行为。

在 Android 系统中，由于不同厂商的开发和支持

能力差异，部分厂商对操作系统漏洞的响应不及

时。总体来看，Android 恶意程序呈现出以下发展

趋势。 

 攻击目标从资费消耗开始向加密勒索、构

建僵尸网络方向发展。2015 年，Android

应用市场中出现了 Lockerpin.A 的勒索

 
图 3  Milkydoor 的攻击过程 
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软件，通过伪装成系统更新来申请获得

用户的管理权限，随后就会使用随机数

字更换用户的锁屏 PIN 码，并向受害者勒

索 500 美元/450 欧元的解锁费用。攻击目

标的转变主要包括两个方面的原因：一方

面，随着手机在日常工作生活中的重要性

不断提升，攻击者通过加密勒索的方式有

更高的概率获得高额赎金；另一方面，在

Android 智能终端种类和数量爆发式增长、

终端一直保持在线和网络接入带宽不断提

升的背景下，构建僵尸网络成为一种维持

非法得利的自然选择。 

 攻击方法从利用操作系统代码漏洞，向系

统配置漏洞、建立隐蔽通道等全面扩展，

发起攻击的门槛进一步降低。以 FatalSexy

为代表的恶意程序利用操作系统实现 root

提权后，实现对智能手机的完全控制，并

进一步下载其他恶意模块实施恶意行为；

而以 Milkydoor 为代表的恶意程序已经具

备集成资产扫描、漏洞扫描及利用和端口

跳转等行为能力，功能上逐步向 PC 端的恶

意程序靠拢。这一系列利用安全漏洞所实

施的恶意行为具有更大的隐蔽性，往往可

以逃脱各种安全工具的检测，而恶意行为

工具的模块化进一步降低了攻击者的使用

门槛。 

2.3  引入网络审计方法的必要性 

目前，业界对于恶意程序的分析主要是静

态分析法和动态分析法。前者是指对未知的

应用程序进行反编译，然后依据已知的恶意

程序特征码进行匹配。大量 root 类恶意程序

的家族变种表明，恶意程序已经使用复杂的

加密、加壳和多态等技术，以逃避源代码层

面的静态分析，后者通常是在一个安全沙箱

中执行未知的应用程序，通过监视其运行过

程的各种行为数据，例如 API 调用、内存状

态和网络通信等，然后依据已知恶意/正常程

序的行为特征对其进行识别。相对于前者，后

者是一个巨大的进步，通过行为分析检测，可

以识别未知恶意程序，辅以人工分析，大幅提

升恶意程序检测率。 

静态分析和动态分析法，既可在终端也可在

云端进行，但单纯的终端或云端存在一定的缺陷

和不足。 

 恶意程序、应用行为分析需占用大量的

资源，受终端资源限制，终端侧持续的

应用行为分析将对用户体验带来不良

影响。 

 云端检测具有更充裕的资源优势，对用户

使用影响较小，但采用沙箱模拟的运行环

境，容易被恶意程序所识别，从而中止运

行躲避检测，难以进行有效分析。如以

Dendroid 为代表的恶意程序已经具备对运

行环境的检测能力。只有在满足一定条件

时，才会进一步下载其他模块，从而可以

躲避安全沙箱的检测。 

 应用行为分析与恶意程序在同一个环境运

行，也易被恶意程序识别、伪装甚至篡改

运行痕迹，影响分析结果的准确性。 

尽管恶意程序的代码机制千变万化，但是其

网络行为却始终“有迹可循”，借助网络的大数据

资源与威胁情报，可以极大提升对未知威胁的检

测能力[4]。本文采用的云端结合的应用行为审计

技术，可结合终端、云端检测的优势，进一步提

升应用审计和恶意程序检测能力。尤其在智能穿

戴、智能驾驶等物联网应用场景中，由于设备计

算能力的巨大差异，传统的静态分析法和动态

分析法的应用受到限制，而通过采用云端结合

的体系架构对同一未知程序做行为检测和海量

用户反馈，有助于快速更新异常行为检测模型，

大幅度提高对未知程序的判断精度，发现未知

恶意程序。 
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3  基于网络行为分析的 Android 智能终端

应用审计技术 

3.1  数据采集方案 

本文采用“网络中间人+终端数据采集”构建

数据采集方案，如图 4 所示。其中，“网络中间人”

的实现方式是：在一台笔记本电脑通过安装 Wi-Fi

接入软件、Wireshark 网络分组抓取软件和 Fiddler

分 组 抓 取 软 件 ， 完 成 对 网 络 层 流 量 和

HTTP/HTTPS 流量的劫持。“终端数据采集”的实

现方式是：在一个轻量级安全增强 Android 终端，

周期性获取/proc/net/tcp 文件和 ps 命令输出的信

息。这种做法的主要原因包括以下几方面。 

 无论 Android 终端是否被恶意程序获取

root 权限，在网络侧以“网络中间人”方式

获取的网络连接数据都是可信任的。 

 仅通过在网络侧以“网络中间人”方式获

取的网络连接数据，还无法关联到具体的

应用程序进程，需要结合 Android 终端的

proc/net/tcp 文件、ps 命令输出的信息，从

而实现网络连接数据到应用进程及其名称

的关联。 

 在现有的 Android 安全机制下，一旦恶意

程序成功获取 root 权限，proc/net/tcp 文件、

ps 命令输出的信息就面临被篡改的威胁，

因此需要有相关的完整性保护机制。 

简单来说，本文的轻量级安全增强 Android

系统功能主要包括以下 3 方面： 

首先，书写了包括调用 ps 和 cat/proc/net/tcp

命令以及设置属性命令的 shell 脚本，使这个脚本

能以临时的 root 权限被调用； 

其次，修改 init.rc 文件，将这个 shell 脚本设

置为开机自启动； 

最后，增加了数据完整性校验模块，如果这

个 shell 脚本被篡改，将提示告警。 

3.2  网络数据审计流程 

恶意程序需要传播及与背后的控制者通

信，就必须通过网络发送和接收网络数据分组。

对于攻击者而言，只要旧的技术和资源还能起

作用，就会继续使用。在一些缺乏高级技巧的

恶意程序中，这种情形体现得更加明显，网络

层数据的安全分析仍然具有一定潜力。本文采

用如图 5 所示的网络数据审计流程，主要包括

以下 4 个关键步骤。 

步骤 1  IP 地址/URL 黑白名单过滤。 

依据已有的 IP 地址和域名威胁情报库，可以

 
图 4  网络数据采集方案 
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发现已知恶意程序的网络行为，直接输出分析报

告结果。对于不同的智能终端设备类型，根据已

知的管理 IP 地址或可靠的域名，设立白名单，可

以减轻后续的分析负担，现实中往往需要通过长

时间的观察才能总结得到，白名单的设置应该慎

重。从Mirai僵尸网络发起DDoS攻击的案例来看，

构建虚假源地址报文是恶意程序的重要手段。因

此，对于存在虚假源地址的报文，可以直接过滤

出来，输出为安全事件。 

步骤 2  网络/传输层审计。 

恶意程序的传播往往具有网络扫描行为，需

要对同一局域网内其他 IP地址及其常见端口的扫

描，体现为某个时间窗口内，ping 分组、针对某

个 IP 地址的 TCP SYN 分组急剧上升。这也是发

现如 TCP SYN flood、UDP flood 等 DoS/DDoS 攻

击最重要的方法。进一步地，将原始的 TCP/UDP

数据分组整合成类似 Netflow 格式的数据，可以

实现对某个时间窗口内同一流量（以“源 IP 地址、

目的 IP 地址、源端口、目的端口、传输层协议类

型”五元组进行区分）的归并统计，得到同一流

量及其反向流量的流量大小，有利于在如智能摄

像头等智能设备中发现敏感数据外泄攻击。 

步骤 3  应用层审计。 

Android 和 iOS 智能手机的应用程序极其

丰富，沉淀了大量高价值的用户信息，已经成

为用户日常生活的重要组成部分。对于攻击者

而言，获取用户隐私信息、进行骚扰广告推广

等行为往往比构建僵尸网络发送 DoS/DDoS

攻击流量能获取更大的经济利益。这一系列的

恶意行为通过不同的应用层协议实现，包括

DNS、HTTP/HTTPS、SMTP 和 FTP 等。在以

Milkydoor 为代表的 Android 高级恶意程序中
[2]，已经具备类似传统 PC 端恶意程序的内网

渗透功能，其背后是网络及漏洞扫描、端口反

弹、漏洞利用和数据传输等模块代码的标准化

趋势，通过网络应用层协议所表现出的行为特

征日趋稳定。 

步骤 4  基于时间窗口的关联分析。 

安全漏洞无法预测，每个新恶意程序的网络

行为也不完全相同。在网络/传输层审计、应用层

审计发现的异常，往往只是恶意程序一系列网络

行为的其中一个步骤。通过时间窗口的前后查找，

把属于同一“源 IP 地址，目的 IP 地址”及其对

应的反向 IP 地址数据分组过滤出来，形成网络行

为的上下文数据，从而进一步发现恶意程序的功

能和行为全貌，这在分析如 Milkydoor 为代表的

高级恶意程序尤其重要。 

3.3  安全审计策略管理 

从攻击者角度来看，网络安全是一个发散

问题，挖掘目标对象不同层次的漏洞信息决定

了入侵攻击方法的有效性；而从安全审计者角

度来看，发现安全事件是收敛的问题，无论攻

击者采用何种攻击手段，其最后的攻击目标一

定是在网络及端口扫描、数据窃取、密码暴力

破解和发送 DoS/DDoS 攻击流量等几个有限的安

全事件集合。 

传统的网络入侵检测设备主要依赖对已知

恶意程序的签名特征库实现对威胁的检测，对

于网络异常行为的检测能力往往较弱。尽管各

类型智能终端可以支持的应用类型和各类恶意

 
图 5  网络数据审计流程 
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程序所利用的网络协议有所差异，但是这些恶

意程序在不同类型终端上的行为却高度收敛。

例如，从近年来所曝光的安全事件来看，智能手

机的恶意程序主要集中在敏感信息窃取，而智能家

居设备的恶意程序往往集中在发送DoS/DDoS攻击

流量。 

本文以密码暴力破解、敏感信息窃取、发送

DoS/DDoS 攻击流量、网络及端口扫描作为 4 个

类型的安全审计策略，对网络层、传输层和应用

层的主要协议进行分析，具体见表 1。 

（1）网络层和传输层协议 

安全审计策略聚焦在发送 DoS/DDoS 攻击

流量、网络及端口扫描。在检测智能终端是否

发送 DoS/DDoS 攻击流量时，应特别关注虚假

源地址的检测，如今虚假源地址几乎成为大型

DDoS 攻击的标准配置，用以延长攻击时间，降

低僵尸网络被发现的概率；在发现网络及端口

扫描行为时，应特别关注对 ICMP、TCP SYN 报

文的统计，前者是局域网内存活 IP 地址发现的

手段，后者是检测一个 IP 地址是否开放 TCP 端

口的必备条件。 

（2）DNS 协议 

安全审计策略聚焦在发送 DoS/DDoS 攻击流

量和敏感信息窃取。经过了网络层的虚假源地址

检测，需要特别关注对 NXDomain 类型的 response

报文检测。当智能终端查询一个不存在的域名时，

最后一个递归服务器会把 NXDomain 结果返回给

智能终端，公共的缓存 DNS 服务器对于

NXDomain 的报文内容并不会保存到缓存中。当

一个智能终端不断发起对这个域名的查询时，这

个过程会不断重复，从而形成对公共缓存 DNS 服

务器的 DoS/DDoS 攻击。在企业内网环境中，还

应特别注意对 NXDomain 报文大小和 payload 的

检测，因为基于 NXDomain 报文可以构建 DNS 

tunnel，并用于敏感信息窃取。 

（3）SMTP 

安全策略聚焦在发送 DoS/DDoS 攻击流量和

敏感信息窃取。智能终端利用 SMTP 大量外发垃

圾邮件的行为，可被认为是 DoS/DDoS 攻击行为。

在检测智能终端是否利用 SMTP 发送 DoS/DDoS

攻击流量时，主要关注在一个较长的时间窗口内，

比如 6 h 或 24 h 内，终端外发邮件的数量，如果

超过一个阈值，则可认为是有发送 DoS/DDoS 攻

击流量行为。在检测是否利用 SMTP 进感信息窃

取的攻击行为时，可以使用正则表达式在

payload 中发现是否有手机号等敏感信息。大部

分窃取隐私类的恶意程序主要关注智能手机的

联系人列表、通话记录和短信记录。在 2016 年

表 1  安全审计策略管理 

协议栈层次 网络协议具体类别 
安全审计策略 

密码暴力破解 敏感信息窃取 发送 DoS/DDoS 攻击流量 网络及端口扫描

应用层 HTTP/HTTPS  √ √  

FTP  √   

SMTP  √ √  

SSH √ √   

DNS  √ √  

传输层 TCP   √ √ 

UDP   √ √ 

网络层 IP 地址   √ √ 
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以短信 URL 流行一时的相册类恶意程序[5]，以

用户无感知的方式进行安装，并以 SMTP 发送

到指定的邮箱。 

（4）FTP 

安全策略聚焦在敏感信息窃取。智能终端

利用 DNS 协议窃取用户敏感信息的行为，同样

可以用 FTP 实现，二者都是明文协议，检测方

法类似。 

（5）SSH 

安全策略聚焦在密码暴力破解、敏感信息窃

取。在 Milkydoor 恶意程序家族中，SSH 协议成

为黑客构建到企业内网 VPN 的基础协议。由于

SSH 协议是加密的，无法从明文内容发现恶意网

络行为。在支持 BYOD 的企业内网情境中，应特

别关注 SSH 连接的失败次数，既有可能是黑客在

外网尝试内网渗透的活动，也有可能是智能终端

本地的 SOCKS 端口转发配置暂时出现问题。在检

测智能终端是否利用 SSH 协议进行敏感信息窃取

时，只能从 SSH 协议的上/下行流量对比做分析。

在敏感信息窃取发生时，上行的 SSH 流量远远大

于下行的 SSH 流量。 

（6）HTTP/HTTPS 协议 

安全策略聚焦在敏感信息窃取、发送

DoS/DDoS 攻击流量。随着 B/S 型互联网应用架

构的流行，HTTP/HTTPS 协议的重要性不断提升，

企业边界防火墙对于 HTTP/HTTPS 协议往往采

取开放的策略，给恶意程序的通信创造了可乘

之机。在检测智能终端是否利用 HTTP/HTTPS

协议进行敏感信息窃取的攻击行为时，可通过

Fiddler 获取的 payload 明文信息，利用正则表达

式发现是否有手机号等敏感信息；在检测利用

智能终端是否利用 HTTP/HTTPS 协议发送

DoS/DDoS 攻击流量时，主要关注一个时间窗口

内，如 1 h 内，HTTP get/post 报文的数量，如果

超过一个阈值，则可以认为是有发送 DoS/DDoS

攻击流量行为。 

4  结束语 

IT 产业的摩尔定律极大地提高了各类智能终

端的计算能力，客观上也给互联网黑色产业经济

提供了更广阔的发展空间。随着智能手机、可穿

戴设备、智能家居等 Android 类智能终端的不断

发展和普及利用，利用其安全漏洞获取设备控制

权限，进一步形成大规模的僵尸网络，或用于发

送 DoS/DDoS 流量，或用于敏感信息窃取等其他

互联网黑色产业交易。长期来看，在 Android 类

终端的恶意程序检测中，结合传统的动态分析方

法，网络行为分析方法可以提供重要的特征补充，

为机器学习算法的应用创造更有利的条件，其重

要性在不断提升。 
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